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De beveiliging van persoonsgegevens
Een geharmoniseerde verplichting of een gedeelde verantwoordelijkheid?
P.T.J. Wolters*56
De AVG harmoniseert het gegevensbeschermingsrecht. Zij
leidt echter slechts in beperkte mate tot de harmonisatie van
de privaatrechtelijke verplichting om persoonsgegevens te be-
veiligen. De beveiliging is dikwijls afhankelijk van verschillen-
de partijen. De beveiligingsverplichtingen van deze partijen
kunnen worden gebaseerd op een lappendeken van verschil-
lende normen van Nederlandse en Europese oorsprong. De
beveiliging van persoonsgegevens blijft daarom een gedeelde
verantwoordelijkheid.
1. Inleiding
‘Persoonsgegevens’1 spelen een belangrijke rol in het
maatschappelijke leven. De mogelijkheden voor de verza-
meling, de verspreiding en het gebruik van deze gegevens
zijn door technologische ontwikkelingen sterk toegeno-
men. Deze ‘verwerkingen’ zijn bovendien, mede door de
versterking van de interne markt, in veel gevallen grens-
overschrijdend.2 De belangrijke rol van persoonsgegevens
en de internationale dimensie van de verwerkingen ma-
ken een adequate bescherming noodzakelijk.3 Om deze
bescherming te versterken, hebben het Europees Parle-
ment en de Raad van de Europese Unie Verordening
(EU) 2016/679 (hierna: Algemene Verordening Gege-
vensbescherming of AVG) aangenomen.4 Deze verorde-
ning creëert verschillende verplichtingen van de ‘verwer-
kingsverantwoordelijke’ en de ‘verwerker’ en rechten van
de ‘betrokkene’.5
De AVG harmoniseert het gegevensbeschermingsrecht.
Zij is op grond van artikel 99 AVG van toepassing vanaf
25 mei 2018. Richtlijn 95/46/EG (bescherming persoons-
gegevens) wordt met ingang van deze datum ingetrokken.
Op dat moment vervallen ook de nationale implementa-
ties van deze richtlijn, waaronder de Nederlandse Wet
bescherming persoonsgegevens (Wbp).6 De lidstaten
mogen immers geen parallelle nationale bepalingen
handhaven of invoeren die de strekking van de verorde-
ning beïnvloeden of de communautaire aard voor de
justitiabelen verborgen houden.7
De harmonisatie van het gegevensbeschermingsrecht is
een belangrijk doel van de AVG. De meeste regels uit de
richtlijn zijn ook opgenomen in de AVG. Verschillen in
de implementatie en toepassing van deze normen hebben
echter geleid tot rechtsverscheidenheid en rechtsonzeker-
heid. De persoonsgegevens worden op een gefragmen-
teerde wijze beschermd. Het niveau van deze bescher-
ming is bovendien niet overal even hoog. Dit kan het
vrije verkeer van persoonsgegevens en het functioneren
van de interne markt beïnvloeden. Een verwerkingsver-
antwoordelijke kan worden geconfronteerd met uiteenlo-
pende nationale stelsels. Hij wordt daarnaast geprikkeld
om zijn activiteiten te concentreren in een lidstaat waarin
de handhaving van het gegevensbeschermingsrecht een
lage prioriteit vormt. De verschillen kunnen er ten slotte
voor zorgen dat de betrokkenen terughoudend zijn met
het (online) delen van hun persoonsgegevens. De direct
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*
De in de inleiding genoemde begrippen komen nader aan bod in § 2, 3, 4 en 5.1
Zie over deze ontwikkelingen de overwegingen 5 en 6 AVG; B.-J. Koops, ‘The trouble with European data protection law’, IDPL 2014, afl. 4,2
p. 250 en 256; C. Kuner e.a., ‘Internet Balkanization gathers pace: is privacy the real driver?’, IDPL 2015, afl. 1, p. 1; C. Kuner e.a., ‘The data
protection credibility crisis’, IDPL 2015, afl. 3, p. 161.
Zie ook artikel 8 lid 1 Handvest van de grondrechten van de Europese Unie en artikel 16 lid 1 VWEU.3
Zie onder andere artikel 1 en de overwegingen 1, 13 en 14 AVG, PbEU 2016, L 119.4
V. Reding, ‘The European data protection framework for the twenty-first century’, IDPL 2012, afl. 3, p. 124-126; P. Blume, ‘The myths pertaining
to the proposed General Data Protection Regulation’, IDPL 2014, afl. 4, p. 270; Y. Padova, ‘What the European Draft Regulation on Personal Data
5
is going to change for companies’, IDPL 2014, afl. 1, p. 47-48; B. van der Sloot, ‘Do data protection rules protect the individual and should they?
An assessment of the proposed General Data Protection Regulation’, IDPL 2014, afl. 4, p. 311-318 en 321.
Artikel 94 AVG. Zie ook https://autoriteitpersoonsgegevens.nl/nl/over-privacy/wetten/internationale-privacywetgeving (laatst bezocht 24 februari
2017).
6
Zie hierover onder andere HvJ EG 7 februari 1973, 39/72 (Commissie/Italië); HvJ EG 31 januari 1978, 94/77 (Zerbone); HvJ EU 15 november 2012,
gevoegde zaken C-539/10 P en 550/10 P, ECLI:EU:C:2012:711 (Al-Aqsa); D. Chalmers, G. Davies & G. Monti, European Union Law. Text and mate-
rials, Cambridge: Cambridge University Press 2014, p. 112.
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werkende verordening is ingevoerd om deze verschillen
en belemmeringen weg te nemen.8
Verschillende auteurs stellen dat de AVG niet leidt tot
een effectieve harmonisatie van de bescherming van
persoonsgegevens.9 De kritiek is met name gericht op
de inhoud van de in de verordening opgenomen regels.
In deze bijdrage toon ik aan dat ook het materiële toepas-
singsgebied tekortschiet. Artikel 2 AVG sluit verschillende
verwerkingen van het toepassingsgebied uit. Verder dient
de verordening volgens overweging 173 van toepassing
te zijn op alle aangelegenheden met betrekking tot de
bescherming van grondrechten en fundamentele vrijhe-
den in het kader van de verwerking van persoonsgegevens
waarvoor de in Richtlijn 2002/58/EG (de e-privacyricht-
lijn) opgenomen specifieke verplichtingen niet gelden.
Deze bijdrage laat echter met behulp van een casus zien
dat de AVG niet leidt tot deze vergaande harmonisatie
van de bescherming van persoonsgegevens. Ik doe dit
aan de hand van een specifiek onderwerp: de privaatrech-
telijke10 verplichting om persoonsgegevens te beveiligen.11
Ik beantwoord de volgende onderzoeksvraag:
In hoeverre leidt de Algemene Verordening Gegevens-
bescherming tot de harmonisatie van de privaatrechtelijke
verplichting om persoonsgegevens te beveiligen?
Het artikel is als volgt opgebouwd. Paragraaf 2 geeft een
beschrijving van een casus die laat zien dat de beveiliging
van persoonsgegevens afhankelijk is van verschillende
partijen. Hierna volgt een overzicht van de verplichtingen
van deze partijen (§ 3 tot en met 8). Ik ga hierbij uit van
de situatie die ontstaat nadat de AVG van toepassing is.
Richtlijn 95/46/EG en de Wbp komen slechts aan bod
als zij op een voor de beantwoording van de onderzoeks-
vraag relevante manier van de verordening afwijken. Het
overzicht laat zien dat de beveiligingsverplichting kan
worden gebaseerd op een lappendeken van verschillende
normen van Nederlandse en Europese oorsprong. In
paragraaf 9 ga ik nader in op enkele aspecten die de
harmonisatie van de verplichting beïnvloeden. Het artikel
eindigt met een conclusie (§ 10).
2. Casus: het internationale energiebedrijf
De beveiliging van persoonsgegevens is een gedeelde
verantwoordelijkheid. In deze paragraaf geef ik een fictief
voorbeeld om dit te illustreren. Een internationaal ener-
giebedrijf uit Duitsland heeft klanten in heel Europa. Het
heeft de beschikking over een grote hoeveelheid informa-
tie, ‘persoonsgegevens’, over deze klanten, de ‘betrokke-
nen’.12 Om het contact te onderhouden, maakt het ener-
giebedrijf gebruik van lokale communicatiecentra. Deze
lokale centra drijven een telefonische en elektronische
helpdesk. Zij zijn zelfstandige ondernemingen en maken
geen deel uit van het concern van het energiebedrijf. In
Nederland verzorgt Oog & Oor Communicatie (hierna:
OOC) het contact.
De persoonsgegevens van de Nederlandse klanten worden
tussen het energiebedrijf en OOC gedeeld en in the cloud
opgeslagen. Een bedrijf in Spanje verzorgt de cloudop-
slag. Voor de uitwisseling van informatie met de cloud-
opslagprovider maakt OOC gebruik van het internet. De
ICT van het communicatiecentrum is beveiligd door een
gespecialiseerd bedrijf. Dit beveiligingsbedrijf maakt
onder andere gebruik van standaardsoftware. Het instal-
leert bijvoorbeeld een firewall die wordt bijgehouden door
een Belgisch bedrijf. Al deze partijen spelen een rol bij
de beveiliging van de persoonsgegevens. Figuur 1 geeft
een overzicht van de geschetste casus.
 
Energiebedrijf
(Duitsland) (§ 3)
OOC
(Nederland) (§ 4)
ICT-beveiligingsbedrijf
(Nederland) (§ 7)
Ontwikkelaar firewall
(België) (§ 8)
Cloudopslagprovider
(Spanje) (§ 5)
Andere 
communiecatiecenters
(Verschillende landen)
Internetprovider
(Nederland) (§ 6)
Beheerder van het netwerk 
(Nederland) (§ 6)
Figuur 1. De casus van het internationale energiebedrijf
Zie over deze punten overwegingen 2, 7, 9, 10, 11 en 13 AVG; Reding, IDPL 2012, afl. 3, p. 121; Van der Sloot, IDPL 2014, afl. 4, p. 317; J.P. Albrecht,
‘How the GDPR Will Change the World’, EDPL 2016, afl. 3, p. 288; S. Davies, ‘The Data Protection Regulation: A triumph of Pragmatism over
8
Principle?’, EDPL 2016, afl. 3, p. 293-294; P. de Hert & V. Papakonstantinou, ‘The New General Data Protection Regulation: Still a sound system
for the protection of individuals?’, Computer Law & Security Review 2016, p. 182. Zie ook noot 9.
Zie bijvoorbeeld P. Blume, ‘Will it be a better world? The proposed EU Data Protection Regulation’, IDPL 2012, afl. 3, p. 132-133 (nationaal recht
blijft ook onder de AVG van belang); Koops, IDPL 2014, afl. 4, p. 260 (de AVG verandert het gegevensbeschermingsrecht in een ‘zombie’);
9
W. Kotschy, ‘The proposal for a new General Data Protection Regulation – problems solved?’, IDPL 2014, afl. 4, p. 274-277 (onduidelijkheid over
de toelaatbaarheid van sectorspecifieke nationale regelgeving); Davies, EDPL 2016, afl. 3, p. 294-296 (veel ruimte voor nationaal recht); noot 82.
Ik onderzoek of (een schending van) de verplichting tot privaatrechtelijke aanspraken leidt. Ik ga niet in op de gevolgen op grond van nationaal
of Europees straf- of bestuursrecht en de beveiligingsplichten van overheden.
10
Zie over de betekenis en de doelstellingen van de ‘beveiliging’ van persoonsgegevens ook Article 29 Data Protection Working Party, Opinion
05/2012 Cloud Computing, 01037/12/EN WP 196, 2012, p. 5 en 14-15; College Bescherming Persoonsgegevens, CBP Richtsnoeren. Beveiliging van
persoonsgegevens, 2013, p. 13.
11
Zie over de begrippen ‘persoonsgegevens’ en ‘betrokkene’ artikel 4 lid 1 AVG; Article 29 Data Protection Working Party, Opinion 4/2007 on the
concept of personal data, 01248/07/EN WP 136, 2007.
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3. Het internationale energiebedrijf
De ‘verwerkingsverantwoordelijke’ is degene die het doel
van en de middelen voor de verwerking van persoonsgege-
vens vaststelt.13 Dit is in de geschetste casus het energie-
bedrijf. Het bedrijf heeft besloten dat de persoonsgege-
vens van de klanten door de communicatiecentra moeten
worden gebruikt om het contact met deze betrokkenen
te onderhouden. Het is hiermee de hoofdverantwoorde-
lijke voor de bescherming van de gegevens.14
De verwerkingsverantwoordelijke is op grond van artikel
32 AVG verplicht om de persoonsgegevens te beveiligen.
Dit artikel vervangt artikel 17 Richtlijn 95/46/EG en arti-
kel 13 Wbp. Het harmoniseert de in deze artikelen opge-
nomen beveiligingsplicht en werkt hem nader uit. De
kern blijft echter hetzelfde: de verwerkingsverantwoorde-
lijke moet passende technische en organisatorische be-
veiligingsmaatregelen nemen. Hij moet er bijvoorbeeld
voor zorgen dat onbevoegden geen toegang hebben tot
de gegevens. Een tekortkoming in deze verbintenis leidt
onder andere tot aansprakelijkheid op grond van artikel
82 lid 1 AVG.15
Het energiebedrijf verwerkt de persoonsgegevens niet
alleen zelf. Het laat dit mede doen door de nationale
communicatiecentra. De beveiliging van de gegevens is
mede afhankelijk van deze ‘verwerkers’ (§ 4). De delegatie
ontslaat het energiebedrijf dan ook niet van zijn verant-
woordelijkheid. Het bedrijf is op grond van artikel 28
lid 1 AVG verplicht om slechts een beroep te doen op
verwerkers die voldoende garanties bieden met betrekking
tot het toepassen van technische en organisatorische be-
veiligingsmaatregelen.16 Het dient daarnaast een overeen-
komst met de communicatiecentra te sluiten waarin deze
verwerkers (onder andere) worden verplicht om passende
beveiligingsmaatregelen te nemen.17 De verordening bevat
een geharmoniseerde verplichting om een overeenkomst
te sluiten. De overeenkomst zelf wordt beheerst door na-
tionaal recht. Artikel 28 lid 3 AVG onderkent dit. Het
bepaalt dat de verwerking wordt geregeld in een overeen-
komst of andere rechtshandeling krachtens het Unierecht
of het lidstatelijke recht.
Het energiebedrijf levert elektriciteit aan zijn afnemers.
Het is een ‘elektriciteitsbedrijf’ dat de functie ‘levering’
verricht en daarom een ‘aanbieder van essentiële dien-
sten’ in de zin van Richtlijn (EU) 2016/1148 (beveiliging
van netwerk- en informatiesystemen, de NIB-richtlijn).18
Artikel 14 lid 1 NIB-richtlijn verplicht het energiebedrijf
om passende en evenredige technische en organisatori-
sche maatregelen te nemen om het door hem gebruikte
‘netwerk- en informatiesysteem’ te beveiligen. Deze ver-
plichting ziet onder andere op de bescherming van de via
het systeem verwerkte (persoons)gegevens. Zij is daar-
naast gericht op de beveiliging van de aangeboden dien-
sten.19 Een schending van deze verplichting leidt op grond
van (de toekomstige20 nationale implementatie van) arti-
kel 21 NIB-richtlijn tot doeltreffende, evenredige en af-
schrikkende sancties.
4. OOC en de andere nationale
communicatiecentra
OOC verwerkt de gegevens in opdracht van het energie-
bedrijf. Het is daarom een ‘verwerker’: een (rechts)per-
soon die persoonsgegevens verwerkt ten behoeve van de
verwerkingsverantwoordelijke.21
Artikel 17 Richtlijn 95/46/EG en artikel 13 Wbp leggen
slechts verplichtingen op aan de verwerkingsverantwoor-
delijke. Zij creëren geen verbintenissen voor de verwer-
ker. Dit betekent niet dat OOC onder de richtlijn en de
Wbp geen verplichting tot het beveiligen van de persoons-
gegevens heeft. Deze verbintenis ontstaat allereerst op
grond van de in paragraaf 3 besproken overeenkomst.
Deze contractuele verplichting geldt echter in de eerste
plaats ten opzichte van het energiebedrijf. Zij ontstaat
bovendien niet als er, door nalatigheid van de verwerkings-
verantwoordelijke, nietigheid, vernietiging of een andere
reden, geen overeenkomst tot stand is gekomen.
Artikel 23 Richtlijn 95/46/EG bepaalt bovendien slechts
dat de verwerkingsverantwoordelijke schadevergoeding moet
betalen in het geval van een schending van de richtlijn.
De eventuele aansprakelijkheid van de verwerker voor
een gebrek in de beveiliging, bijvoorbeeld op grond van
Zie artikel 4 lid 7 AVG over het begrip ‘verwerkingsverantwoordelijke’. Deze term vervangt de ‘voor de verwerking verantwoordelijke’ van artikel
2 sub d Richtlijn 95/46/EG en de ‘verantwoordelijke’ van artikel 1 sub d Wbp. Zie ook Article 29 Data Protection Working Party, Opinion 1/2010
on the concepts of “controller” and “processor”, 00264/10/EN WP 169, 2010, p. 7-24. In dit artikel gebruik ik de terminologie van de AVG.
13
Article 29 Data Protection Working Party 2010, p. 4-5; W. Kuan Hon, C. Millard & I. Walden, ‘Who is responsible for “personal data” in cloud
computing? – The cloud of unknowing, Part 2’, IDPL 2012, afl. 1, p. 5; Blume, IDPL 2014, afl. 4, p. 270; P. Blume, ‘An alternative model for
data protection law: changing the roles of controller and processor’, IDPL 2015, afl. 4, p. 294.
14
Zie ook artikel 23 Richtlijn 95/46/EG en artikel 49 Wbp.15
Deze verplichting is ook opgenomen in artikel 17 lid 2 Richtlijn 95/46/EG en artikel 14 lid 1 Wbp.16
Artikel 28 lid 3 sub c AVG. Zie ook artikel 17 lid 3 Richtlijn 95/46/EG en artikel 14 lid 2 en 3 sub b Wbp. Zie over deze overeenkomst ten slotte
Article 29 Data Protection Working Party 2012, p. 12-14.
17
Zie bijlage II en artikel 4 lid 4 en artikel 5 lid 2 NIB-richtlijn en artikel 2 lid 19 en 35 Richtlijn 2009/72/EG (interne markt voor elektriciteit) over
deze begrippen.
18
Artikel 4 lid 2 NIB-richtlijn. Zie daarnaast de in artikel 4 lid 1 NIB-richtlijn gegeven definitie van ‘netwerk- en informatiesysteem’. Op grond van
sub c vallen onder dit begrip ook de digitale gegevens die via de netwerken worden verstuurd. Zie over de beveiliging van persoonsgegevens ook
de overwegingen 63 en 75.
19
De richtlijn is in Nederland nog niet geïmplementeerd, www.eerstekamer.nl/eu/edossier/e130011_voorstel_voor_een (laatst bezocht 24 februari
2017).
20
Zie artikel 4 lid 8 AVG en artikel 2 sub e Richtlijn 95/46/EG over het begrip ‘verwerker’. Deze term vervangt de ‘bewerker’ van artikel 1 sub 2
Wbp. Zie ook Article 29 Data Protection Working Party 2010, p. 24-30. Zie artikel 4 lid 2 AVG over het begrip ‘verwerking’.
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onrechtmatige daad, wordt overgelaten aan het nationale
recht.22 De Nederlandse wet bevat hier een bepaling over.
Artikel 49 lid 3 Wbp stelt dat de verwerker aansprakelijk
is voor de schade die ontstaat door zijn werkzaamheden.
Artikel 32 AVG creëert een zelfstandige verplichting voor
de verwerker. Het bepaalt dat ook de verwerker, onafhan-
kelijk van het bestaan en de inhoud van de overeenkomst
met de verwerkingsverantwoordelijke, verplicht is om
passende technische en organisatorische beveiligings-
maatregelen te nemen. Deze plicht ontstaat ook als de
verwerkingsverantwoordelijke zelf geen beveiligingsmaat-
regelen hoeft te nemen. Hiervan is bijvoorbeeld sprake
als de verwerkingsverantwoordelijke een natuurlijke
persoon is die persoonsgegevens verwerkt bij de uitoefe-
ning van een zuiver persoonlijke of huishoudelijke acti-
viteit.23 Een professionele verwerker heeft de beveiligings-
verplichting in dit geval wel.24 Artikel 82 lid 1 AVG bepaalt
daarnaast, net als de Wbp, dat ook de verwerker aanspra-
kelijk is voor de schade die is veroorzaakt door een
tekortkoming in deze verbintenis.
5. De cloudopslagprovider
De Article 29 Data Protection Working Party beschrijft
cloud computing als een verzamelnaam voor verschillende
technologieën en dienstverleningsmodellen die zijn ge-
richt op het gebruik en de levering van ICT via het inter-
net.25 Bij cloudopslag gaat het om het opslaan van infor-
matie. De cloudopslagprovider doet dit in opdracht van
het energiebedrijf. Hij is daarom een verwerker en, onder
de AVG, verplicht om passende technische en organisa-
torische beveiligingsmaatregelen te nemen (§ 4).26
De beveiligingsverplichting van de cloudopslagprovider
kan in de toekomst27 ook worden gebaseerd op de imple-
mentatie van artikel 16 lid 1 NIB-richtlijn. Dit artikel legt
verplichtingen op aan ‘digitaledienstverleners’ zoals de
aanbieders van ‘cloudcomputerdiensten’.28 De cloudop-
slagprovider is op grond van artikel 16 lid 1 NIB-richtlijn
verplicht om de risico’s voor de beveiliging van de door
hem gebruikte netwerk- en informatiesystemen te iden-
tificeren. Hij moet daarnaast passende en evenredige
technische en organisatorische maatregelen nemen om
de risico’s te beheersen. Hieronder vallen ook maatrege-
len om de verwerkte gegevens te beveiligen (§ 3).
6. De leveranciers van internet
OOC en de cloudopslagprovider versturen de persoons-
gegevens via het internet naar elkaar. Zij maken hiermee
gebruik van een door de internetprovider aangeboden
‘elektronische-communicatiedienst’: een dienst die
hoofdzakelijk bestaat uit het overbrengen van signalen
een ‘elektronisch communicatienetwerk’ zoals een inter-
netnetwerk.29
De internetprovider en de beheerder van het internetnet-
werk zenden de persoonsgegevens door. Zij zijn daarom
verwerkers.30 Artikel 95 AVG bepaalt echter dat de veror-
dening geen aanvullende verplichtingen creëert met be-
trekking tot het verstrekken van openbare elektronische
communicatiediensten in openbare communicatienet-
werken voor zover de aanbieders op grond van de
e-privacyrichtlijn onderworpen zijn aan verplichtingen
met dezelfde doelstelling.
Een dergelijke verplichting bestaat op grond van artikel
4 lid 1 van deze richtlijn voor de internetprovider. De
provider is als aanbieder van een openbare elektronische
communicatiedienst verplicht om passende technische
en organisatorische maatregelen te nemen om de veilig-
heid van zijn diensten te garanderen. Hieronder valt op
grond van artikel 4 lid 1bis ook de beveiliging van per-
soonsgegevens die door middel van deze dienst worden
verstuurd. Een schending van deze verplichting leidt op
grond van artikel 15 lid 2 e-privacyrichtlijn onder andere
tot privaatrechtelijke aansprakelijkheid. Dit artikel bepaalt
dat artikel 23 Richtlijn 95/46/EG van toepassing is op
een schending van de e-privacyrichtlijn. Het verwijst
vanaf 25 mei 2018 naar artikel 82 van de verordening.
B. Van Alsenoy, ‘Liability under EU Data Protection Law. From Directive 95/46 to the General Data Protection Regulation’, JIPITEC (7) 2016,
p. 278. Padova (IDPL 2014, afl. 4, p. 49) stelt dat een vordering op grond van onrechtmatige daad mogelijk is voor ‘Latijnse’ systemen zoals het
22
Franse recht. De Article 29 Data Protection Working Party (2012, p. 14 en 23) lijkt ervan uit te gaan dat de verwerker pas aansprakelijk is als hij
zich als verantwoordelijke gedraagt. Zie ook § 7 en 8.
Artikel 2 lid 2 sub c AVG. Zie ook artikel 3 lid 2 Richtlijn 95/46/EG en artikel 2 lid 2 sub a Wbp.23
Overweging 18 AVG. Dit speelt bijvoorbeeld als de natuurlijke persoon persoonsgegevens in the cloud opslaat of via het internet verstuurd; § 524
en 6.
Article 29 Data Protection Working Party 2012, p. 4. Zie voor een beschrijving van cloud computing ook overweging 17 en artikel 4 lid 19 Richtlijn
(EU) 2016/1148; W. Kuan Hon, C. Millard & I. Walden, ‘The problem of “personal data” in cloud computing: what information is regulated? –
25
the cloud of unknowing’, IDPL 2011, afl. 4, p. 212; S.Y. Esayas, ‘A walk in the cloud and cloudy it remains: The challenges and prospects of “pro-
cessing” and ‘transferring’ personal data’, Computer Law & Security Review (28) 2012, p. 663; J. Ullrich e.a., ‘The role and security of firewalls in
cyber-physical cloud computing’, EURASIP Journal on Information Security 2016, p. 2-3.
Article 29 Data Protection Working Party 2010, p. 25; Article 29 Data Protection Working Party 2012, p. 7-8; § 4. Verschillende auteurs zijn kritisch
over de kwalificatie als verwerker. Kuan Hon, Millard & Walden, IDPL 2011, afl. 4, p. 219-220; Kuan Hon, Millard & Walden, IDPL 2012, afl. 1,
p. 6-17; Padova, IDPL 2014, afl. 1, p. 45; Blume, IDPL 2015, afl. 4, p. 294-295.
26
Noot 20.27
Bijlage III en artikel 4 lid 5, 6 en artikel 19 NIB-richtlijn. Zie ook overweging 17.28
Zie over deze begrippen artikel 2 sub a en c Richtlijn 2002/21/EG (kaderrichtlijn) zoals gewijzigd door Richtlijn 2009/140/EG en artikel 1.1 sub
e, f, g en h TCOMW. Artikel 2 sub a kaderrichtlijn noemt een internetnetwerk als een voorbeeld van een elektronisch communicatienetwerk.
29
Overweging 10 noemt het verzorgen van toegang tot het internet als voorbeeld van een elektronische communicatiedienst. Het verrichten van
diensten via het internet (zoals cloudopslag) valt op grond van sub c en deze overweging niet onder dit begrip. Deze definities zijn op grond van
artikel 2 e-privacyrichtlijn ook van toepassing in de context van deze richtlijn.
Vergelijk artikel 4 lid 2 AVG; overweging 47 Richtlijn 95/46/EG; Article 29 Data Protection Working Party 2010, p. 11; G. Sartor, ‘Providers’30
liabilities in the new EU Data Protection Regulation’, IDPL 2013, afl. 1, p. 5.
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Artikel 94 lid 2 AVG bepaalt immers dat verwijzingen
naar de richtlijn vanaf die datum gelden als verwijzingen
naar de verordening.
Voor zover de internetprovider het netwerk niet zelf be-
heert, dient hij te overleggen met de beheerder van het
internetnetwerk. De richtlijn creëert echter, anders dan
de Nederlandse implementatie,31 geen directe beveiligings-
verplichting voor de aanbieder van een elektronisch
communicatienetwerk. Dit betekent dat de uitzondering
van artikel 95 AVG niet van toepassing is op de beheerder
van het internetnetwerk. De beheerder is daarom op
grond van artikel 32 AVG verplicht om passende techni-
sche en organisatorische beveiligingsmaatregelen te ne-
men.
Deze bevindingen zijn paradoxaal. De e-privacyrichtlijn
is net als de AVG ingevoerd om de rechten van de betrok-
kenen bij de verwerking van persoonsgegevens te bescher-
men.32 Door een beveiligingsverplichting te creëren, zorgt
artikel 4 van de richtlijn er echter voor dat de geharmoni-
seerde verplichting van de AVG niet van toepassing is op
de internetprovider. Dit leidt tot een potentiële verklei-
ning van de bescherming van de betrokkenen. De veror-
dening harmoniseert het gegevensbeschermingsrecht
immers mede om deze bescherming te vergroten. Het
ontbreken van een in de e-privacyrichtlijn opgenomen
beveiligingsverplichting voor de aanbieder van het elek-
tronische communicatienetwerk leidt er juist toe dat de
beheerder van het internetnetwerk wel is gebonden aan
de, in theorie zwaardere, geharmoniseerde verplichting.
De Europese regelgever lijkt zich bewust te zijn van de
overlap van artikel 4 e-privacyrichtlijn en artikel 32 AVG.
Het voorstel voor een e-privacyverordening bevat geen
beveiligingsplicht. Het memorandum stelt dat dit is ge-
daan om de regelgeving te versimpelen en onnodige
herhaling te voorkomen.33 Onder dit voorstel is artikel 32
AVG zowel van toepassing op de internetprovider als op
de beheerder van het netwerk.34
De aanbieders van openbare communicatienetwerken
en openbaar beschikbare elektronische communicatie-
diensten zijn daarnaast op grond van artikel 13bis Richt-
lijn 2002/21/EG zoals gewijzigd door Richtlijn
2009/140/EG (de kaderrichtlijn) verplicht om passende
technische en organisatorische maatregelen te nemen
om de risico’s voor de veiligheid van hun netwerken of
diensten te beheersen. Het artikel is in het bijzonder ge-
richt op het beveiligen van de diensten en netwerken
zelf.35 Het stelt echter ook dat het veiligheidsniveau moet
zijn afgestemd op de risico’s die zich voordoen. Voor
zover er een risico voor persoonsgegevens bestaat, kan
de bepaling dus ook een verplichting tot de beveiliging
van deze gegevens omvatten. De integriteit en beschik-
baarheid van het netwerk of de dienst zijn bovendien van
belang voor de integriteit en beschikbaarheid van de via
dit netwerk of deze dienst verwerkte persoonsgegevens.36
De beveiliging van persoonsgegevens is niet het belang-
rijkste doel van artikel 13bis van de kaderrichtlijn. De
overlap met de AVG is slechts beperkt. De verplichting
keert dan ook terug in het voorstel voor een richtlijn
Europees wetboek voor elektronische communicatie (de
herschikkingsrichtlijn), COM(2016)590 final/2. Artikel
40 lid 4 van het voorstel bepaalt expliciet dat de beveili-
gingsplicht geen afbreuk doet aan de AVG en de e-priva-
cyrichtlijn.
De aanbieders van aan het internet gerelateerde diensten
en infrastructuur kunnen ten slotte onder artikel 14 lid 1
NIB-richtlijn vallen. Dit artikel verplicht de ‘aanbieders
van essentiële diensten’ om passende en evenredige
technische en organisatorische maatregelen te nemen.
Bijlage II noemt ‘internetknooppunten’, ‘DNS-dienstver-
leners’ en ‘registers voor topleveldomeinnamen’ als
aanbieders van essentiële diensten in de sector digitale
infrastructuur.37
7. Het ICT-beveiligingsbedrijf
OOC is niet zelfstandig in staat om de persoonsgegevens
op een adequate manier te beveiligen. Het bedrijf en zijn
werknemers hebben slechts beperkte kennis op het ge-
bied van cybersecurity. Het communicatiecentrum laat
zijn ICT daarom beveiligen door een gespecialiseerd be-
drijf. Dit beveiligingsbedrijf weet dat het communicatie-
centrum persoonsgegevens verwerkt in opdracht van het
internationale energiebedrijf. De beveiliging van deze
gegevens is daarom mede afhankelijk van de correcte
uitvoering van deze taak. De keuze voor een betrouwbaar
ICT-beveiligingsbedrijf is een voorbeeld van een maatre-
gel die OOC moet nemen (§ 4). Het ICT-beveiligingsbe-
drijf doet zelf echter niets met de persoonsgegevens. Het
is dan ook geen verwerkingsverantwoordelijke of verwer-
ker in de zin van de verordening.38
Het ICT-beveiligingsbedrijf is op grond van een overeen-
komst van opdracht verplicht om te zorgen voor een
Artikel 11.3 TCOMW verplicht de aanbieders van zowel het netwerk als de dienst om passende technische en organisatorische beveiligingsmaat-
regelen te nemen.
31
Artikel 1 Richtlijn 2002/58/EG zoals gewijzigd door Richtlijn 2009/136/EG; § 1; noot 4.32
Proposal Regulation on Privacy and Electronic Communications, COM(2017)10 final, p. 2, 8 en 10.33
Vergelijk ook artikel 8 lid 2 sub b en overweging 37 voorstel e-privacyverordening.34
Zie ook de implementatie in artikel 11a.1 TCOMW.35
Integriteit en beschikbaarheid zijn doelen van de beveiliging van persoonsgegevens. Noot 11.36
Deze begrippen zijn uitgewerkt in overweging 18 en artikel 4 lid 13, 14, 15 en 16 NIB-richtlijn. Zie voor een omschrijving daarnaast B.W. Schermer
& A.R. Lodder, ‘Internet governance’, in: S. van der Hof, A.R. Lodder & G.J. Zwenne (red.), Recht en computer, Deventer: Kluwer 2004, p. 4-6.
37
Artikel 4 lid 2 AVG noemt het ‘afschermen’ van persoonsgegevens als voorbeeld van een verwerking. Het afschermen wordt echter gedaan door
OOC, met behulp van de door het ICT-beveiligingsbedrijf verschafte beveiliging. Vergelijk E.J. Louwers, M.C. Korpershoek & A.P. de Wit,
38
‘Deel II: Diverse overeenkomsten’, in: P.H. Blok (red.), Overeenkomsten inzake informatietechnologie (Monografieën Recht en Informatietechnologie,
deel 2), Den Haag: Sdu 2010, p. 183.
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adequate beveiliging van de gegevens.39 Het dient hierbij
krachtens artikel 7:401 BW de zorg van een goed opdracht-
nemer in acht te nemen. De overeenkomst leidt op grond
van artikel 6:248 lid 1 BW bovendien, onafhankelijk van
de kwalificatie als opdracht, tot de rechtsgevolgen die uit
de gewoonte of de eisen van de redelijkheid en billijkheid
voortvloeien. De zorgplicht van het beveiligingsbedrijf
kan ook op dit artikel worden gebaseerd. Het bedrijf moet
de zorg van een redelijk bekwame en redelijk handelende
ICT-beveiligingsspecialist in acht nemen.40 Het moet er
bijvoorbeeld voor zorgen dat de beveiliging de zekerheid
biedt die OOC mag verwachten.41 De precieze omvang
van deze verplichting is afhankelijk van de omstandighe-
den van het geval.42
De verplichtingen op grond van artikel 6:248 lid 1 en ar-
tikel 7:401 BW ontstaan door een overeenkomst. Zij gel-
den ten opzichte van OOC, de wederpartij van het ICT-
beveiligingsbedrijf. Het communicatiecentrum is echter
niet de enige partij die belang heeft bij de uitvoering van
deze overeenkomst. Een beveiligingslek kan ook leiden
tot de schending van de privacy van de betrokkenen en
tot schade voor het energiebedrijf. Het ICT-beveiligings-
bedrijf kan op grond van de maatschappelijke zorgvuldig-
heid van artikel 6:162 lid 2 BW ook ten opzichte van deze
partijen verplicht zijn om de zorg van een redelijk bekwa-
me en redelijk handelende ICT-beveiligingsspecialist in
acht nemen.43 Of en in hoeverre deze plicht bestaat, is
afhankelijk van de omstandigheden van het geval. De
omstandigheden die de invulling van de contractuele
normen beïnvloeden, kunnen ook hier een rol spelen.44
De kenbaarheid van de betrokken belangen is een van
de relevante factoren.45 Het ICT-beveiligingsbedrijf weet
dat de beveiliging van de persoonsgegevens afhankelijk
is van de uitvoering van zijn opdracht. Het weet boven-
dien dat de beveiliging mede van belang is voor het
energiebedrijf en de betrokkenen. Dat het niet weet wie
de betrokkenen precies zijn, hoeft hier niet aan af te
doen.46 Het beveiligingsbedrijf weet immers dat de op-
dracht mede strekt ter waarborging van de vertrouwelijk-
heid van persoonsgegevens. De bescherming van deze
gegevens is tenslotte een van de doelen van de beveili-
ging.47 Het bedrijf is daarom in staat om bij het uitvoeren
van zijn opdracht rekening te houden met de belangen
van het energiebedrijf en de betrokkenen. Het kan onder
andere verplicht zijn om redelijke maatregelen te nemen
om te voorkomen dat deze partijen schade leiden door
een gebrek in de beveiliging.48
De in deze paragraaf behandelde plichten van het ICT-
beveiligingsbedrijf zijn niet afkomstig van een Europese
richtlijn of verordening. Het bestaan en de invulling van
deze zorgplichten kunnen daarom per lidstaat verschillen.
De AVG brengt hier geen verandering in. Zij leidt niet
tot een harmonisatie van de plichten van ICT-beveiligings-
bedrijven en andere contractpartijen die zelf geen verwer-
kingsverantwoordelijke of verwerker zijn. De zorgplichten
zijn bovendien ook in de individuele nationale stelsels,
Titel 7.7 BW is onder andere van toepassing op de advisering over en het bijhouden van ICT. Rb. Amsterdam 23 januari 2013,
ECLI:NL:RBAMS:2013:BZ2674; T.J. de Graaf, Exoneraties in (ICT-)contracten tussen professionele partijen (Serie Recht en Praktijk, deel 141),
39
Deventer: Kluwer 2006, p. 48, 52 en 72; Louwers, Korpershoek & De Wit 2010, p. 153 en 167. Zie ook noot 60 en 61.
Deze norm (‘redelijk bekwame en redelijk handelende beroepsgenoot’) is ontwikkeld voor traditionele beroepsbeoefenaren zoals notarissen, ad-
vocaten en accountants. HR 20 december 2002, NJ 2003/325 (Zürich Lebensversicherungs Gesellschaft/X); E.J.A.M. van den Akker, Beroepsaanspra-
40
kelijkheid ten opzichte van derden. Een rechtsvergelijkend onderzoek naar de zorgplichten van accountants, advocaten en notarissen ten opzichte van anderen
dan hun opdrachtgever (diss. Tilburg), Den Haag: Boom Juridische uitgevers 2001, p. 29; S.C.J.J. Kortmann, ‘Het professioneel juridisch advies’,
in: A. Schilder e.a., Het advies en de rol van de adviseur (Handelingen Nederlandse Juristen-Vereniging 2004-I), Deventer: Kluwer 2004, p. 219;
E.A.L. van Emden & M. de Haan, Beroepsaansprakelijkheid (Serie Recht en Praktijk, deel CA11), Deventer: Kluwer 2014, p. 2-3 en 15-17; Asser/Tjong
Tjin Tai 7-IV 2014/93 en 200; Asser/Hartkamp & Sieburgh 6-IV 2015/67. De norm is ook van toepassing op ICT-specialisten. Hof Den Haag
8 maart 1984, CR 1984, afl. 2, p. 29; C. Stuurman, Aansprakelijkheid en automatisering. De positie van de adviseur, Lelystad: Vermande 1986, p. 34;
De Graaf 2006, p. 47-49; E.P.M. Thole & T.J.M. de Weerd, ‘Deel I: Algemeen’, in: P.H. Blok (red.), Overeenkomsten inzake informatietechnologie
(Monografieën Recht en Informatietechnologie, deel 2), Den Haag: Sdu 2010, p. 65.
Vergelijk Thole & De Weerd 2010, p. 66; W.F.R. Rinzema, ‘Kwaliteit en software: een goede zaak’, CR 2012, p. 105; J.J. Borking, ‘Privacy-by-Design,
Haute couture of confectie?’, CR 2013, p. 189.
41
P.T.J. Wolters, Alle omstandigheden van het geval (diss. Nijmegen) (Serie Onderneming & Recht, deel 77), Deventer: Kluwer 2013, p. 15 en 30;
Asser/Tjong Tjin Tai 7-IV 2014/97. Vergelijk voor een bespreking van enkele relevante omstandigheden ook P.T.J. Wolters & P.W.J. Verbruggen,
‘De verplichting tot het bijwerken van onveilige software’, WPNR 2016, afl. 7123, p. 836-837.
42
Stuurman 1986, p. 30. Zie ook Borking, CR 2013, p. 189. Vergelijk in de context van andere beroepsbeoefenaren HR 2 april 1982, NJ 1983/367
(Smael/Moszkowicz); HR 9 november 1990, NJ 1991/26 (Speeckaert/Gradener); HR 23 februari 1996, NJ 1996/395 (Meijburg/Hazewinkel); Van
den Akker 2001, p. 29; Kortmann 2004, p. 245-246; Van Emden & De Haan 2014, p. 10; Asser/Hartkamp & Sieburgh 6-IV 2015/67.
43
Vergelijk Van den Akker 2001, p. 29; Wolters 2013, p. 18-19; Asser/Hartkamp & Sieburgh 6-IV 2015/76.44
Stuurman 1986, p. 30. Zie over het belang van de kenbaarheid buiten de context van ICT HR 24 april 1992, NJ 1993/643 en 644 (Van Wijngaar-
den/Nederland); HR 10 december 1993, NJ 1994/667 (Van Ittersum/Rabobank); HR 24 september 2004, NJ 2008/587 (Vleesmeesters/Alog);
45
HR 20 januari 2012, NJ 2012/59 (Wierts/Visseren); C.E. du Perron, Overeenkomst en derden. Een analyse van de relativiteit van de contractswerking
(diss. Amsterdam UvA), Deventer: Kluwer 1999, p. 272-274 en 289; Van den Akker 2001, p. 31-35 en 167; Wolters 2013, p. 244; Van Emden & De
Haan 2014, p. 12-13.
Vergelijk Van den Akker 2001, p. 34-35 en 166. Zie daarnaast HR 23 december 1994, NJ 1996/627 (Notarissen THB I); HR 23 december 1994,
NJ 1996/628 (Notarissen THB II); HR 15 september 1995, NJ 1996/629 (Notarissen THB III). Een notaris heeft een zorgplicht ten opzichte van
46
‘de schuldeisers’ van zijn cliënt. Zie ook Kortmann 2004, p. 243: ‘Een advocaat heeft een zorgplicht jegens een onbepaalde groep derden, de
Nederlandse samenleving.’ Vergelijk ten slotte HR 9 juni 1995, NJ 1995/692 (Finad/Worst); C.J.H. Jansen & A.J. van der Lely, ‘(Buiten)contractuele
aansprakelijkheid voor onjuiste mededelingen: een vergelijking van Engels, Duits en Nederlands recht’, TVVS 1998, afl. 2, p. 47. Een accountant
die een jaarrekening presenteert heeft een zorgplicht ten opzichte van degenen die hierop vertrouwen.
Vergelijk Stuurman 1986, p. 30. Zie ook HR 28 september 1990, NJ 1991/473 (Credit Lyonnais Bank/T I); Rb. Amsterdam 9 juni 1999,
ECLI:NL:RBAMS:1999:AG3487; J.B.M. Vranken, ‘De derde in het overeenkomstenrecht’, WPNR 1997, afl. 6288 en 6289, p. 717; Van den Akker
47
2001, p. 65-70, 76, 140, 144, 160-161, 164 en 169-170; Kortmann 2004, p. 244-246. Beroepsbeoefenaars kunnen aansprakelijk zijn ten opzichte
van derden als hun prestaties mede zijn bedoeld om vertrouwen bij deze derden op te wekken.
Vergelijk HR 5 november 1965, NJ 1966/136 (Kelderluik); Asser/Hartkamp & Sieburgh 6-IV 2015/58.48
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waaronder het Nederlandse recht, nauwelijks uitgekris-
talliseerd.49
8. De ontwikkelaar van de firewall
Het ICT-beveiligingsbedrijf beschermt de persoonsgege-
vens onder andere door een firewall te installeren.50 De
ontwikkelaar van de firewall stelt de standaardsoftware,
na bemiddeling van het ICT-beveiligingsbedrijf, ter be-
schikking aan OOC.51 Hij heeft zelf echter geen toegang
tot de gegevens en verwerkt ze niet. Hij is daarom, net
als het ICT-beveiligingsbedrijf (§ 7), geen verwerkingsver-
antwoordelijke of verwerker in de zin van de AVG.
De ontwikkelaar stelt de standaardsoftware op grond van
een overeenkomst aan OOC ter beschikking. Deze over-
eenkomst dient als een koopovereenkomst te worden
gekwalificeerd.52 De ontwikkelaar is daarom op grond
van artikel 7:17 lid 2 BW verplicht om een firewall te leve-
ren die de eigenschappen bezit die OOC mag verwach-
ten.53 Het communicatiecentrum mag verwachten dat de
software goed werkt en bescherming biedt tegen de be-
langrijkste bekende vormen van malware. Het mag
daarnaast verwachten dat de ontwikkelaar de firewall een
bepaalde periode na de verkoop blijft bijwerken.54 Soft-
ware is echter zelden foutloos. OOC mag daarom niet
verwachten dat de firewall een perfecte bescherming
biedt en zal blijven bieden.55
Artikel 7:17 BW functioneert mede als implementatie van
artikel 2 Richtlijn 99/44/EG (consumentenkoop).56 Deze
richtlijn gaat echter uit van de verkoop van ‘lichamelijke’
zaken.57 Zij is bovendien alleen van toepassing bij een
consumentenkoop. Hiervan is geen sprake, aangezien
OOC de software koopt voor de uitoefening van zijn be-
drijf.58 De conformiteitsverplichting van de voorgestelde
richtlijn digitale inhoud is om dezelfde reden niet van
toepassing.59 De verplichting van de ontwikkelaar van de
firewall is daarom van zuiver nationaal recht.
Artikel 7:17 BW is alleen van toepassing als er sprake is
van een koopovereenkomst. Deze kwalificatie past niet
bij iedere overeenkomst waarbij software ter beschikking
wordt gesteld. Zij ligt bijvoorbeeld niet voor de hand als
de firewall geen standaardsoftware maar ‘maatwerk’ is.
De overeenkomst moet in dat geval als opdracht worden
gekwalificeerd.60 Hetzelfde geldt als de afnemer via het
internet toegang krijgt tot in the cloud geïnstalleerde
software (Software-as-a-Service).61 Dit verschil in kwalifica-
tie is echter niet van doorslaggevende betekenis voor het
bestaan en de omvang van de verplichtingen.62 De zorg-
plichten kunnen immers ook worden gebaseerd op artikel
6:248 lid 1 en artikel 7:401 BW (§ 7).
De verplichtingen op grond van artikel 6:248 lid 1 en ar-
tikel 7:17 en 7:401 BW gelden ten opzichte van OOC, de
wederpartij van de ontwikkelaar. Een gebrek in de firewall
kan echter ook nadelig zijn voor de betrokkenen en het
energiebedrijf. Deze partijen kunnen geen beroep doen
op de Nederlandse implementatie van Richtlijn
85/374/EEG (productaansprakelijkheid). Artikel 6:187 lid
1 BW beperkt de definitie van ‘product’ tot roerende zaken
en elektriciteit. Zaken zijn op grond van artikel 3:2 BW
voor menselijke beheersing vatbare stoffelijke objecten.
Software is op zichzelf niet stoffelijk.63 Deze beperking
P.W.J. Verbruggen e.a., ‘Towards Harmonised Duties of Care and Diligence in Cybersecurity’, in: Dutch Cyber Security Council (red.), European
Foresight Cyber Security Meeting 2016, Public private academic recommendations to the European Commission about Internet of Things and Harmoniza-
49
tion of duties of care, Den Haag: Cyber Security Raad 2016, p. 83-84; Wolters & Verbruggen, WPNR 2016, afl. 7123, p. 839; P.W.J. Verbruggen &
P.T.J. Wolters, ‘Consument en cybersecurity ‒ Een agenda voor Europese harmonisatie van zorgplichten’, TvC 2017, afl. 1, p. 22. Dit geldt ook bij
de zorgplichten van Europese oorsprong. European Union Agency for Fundamental Rights, Access to data protection remedies in EU Member States,
Luxemburg: European Union 2013, p. 50; P. Larouche, M. Peitz & N. Purtova, Consumer privacy in network industries. A CERRE Policy Report,
Brussel: CERRE 2016, p. 57.
Zie voor een beschrijving van de werking van firewalls Ullrich e.a., EURASIP Journal on Information Security 2016, p. 4-5.50
Zie ook Stuurman 1986, p. 13-14.51
De bepalingen van titel 7.1 BW kunnen op grond van artikel 7:5 lid 5 en artikel 7:47 BW en HR 27 april 2012, NJ 2012/293 (Beeldbrigade/Hulskamp)
ook van toepassing zijn op de koop van software. Zie ook Rinzema, CR 2012, p. 100-104; T.J. de Graaf & C. Stuurman, ‘ICT-contracten’, in:
52
S. van der Hof, A.R. Lodder & G.J. Zwenne, Recht en computer (Serie Recht en Praktijk, deel ICT4), Deventer: Kluwer 2014, p. 75 en 81; J.L. Jonker
& J.A. Bal, ‘Toepasselijkheid huurtitel 7.4 BW op IT’, CR 2015, p. 191-192.
De precieze omvang van deze plicht is afhankelijk van de omstandigheden van het geval. HR 23 november 2007, NJ 2008/552 (Ploum/Smeets
en Geelen I); HR 21 mei 2010, NJ 2010/275 (Korea Trade/Impro); Parl. Gesch. Boek 7, p. 121 (N.v.W. I) en p. 125 (M.v.A. II); Asser/Hijma 7-I* 2013/335.
Zie Wolters & Verbruggen, WPNR 2016, afl. 7123, p. 836 voor een bespreking van enkele relevante omstandigheden.
53
Wolters & Verbruggen, WPNR 2016, afl. 7123, p. 835-836.54
Rb. Almelo (pres.) 16 juli 1999, ECLI:NL:RBALM:1999:AH8032; Rb. Den Haag 11 juli 2001, CR 2001, p. 268; J.-P. Triaille, ‘The EEC directive of
July 25, 1985 on liability for defective products and its application to computer programs’, Computer Law & Security Review (9) 1993, p. 220; R.J.J.
55
Westerdijk, Produktenaansprakelijkheid voor software. Beschouwingen over de aansprakelijkheid voor informatieprodukten (diss. Amsterdam VU),
Deventer: Kluwer 1995, p. 225-226; De Graaf & Stuurman 2014, p. 75; Wolters & Verbruggen, WPNR 2016, afl. 7123, p. 834-835.
Zie ook Asser/Hijma 7-I* 2013/73a en 325.56
Artikel 1 lid 2 sub b Richtlijn 99/44/EG. Zie ook artikel 20 voorstel richtlijn voor overeenkomsten inzake digitale inhoud, COM(2015)634 final.
Dit artikel bepaalt expliciet dat digitale inhoud die is geleverd op een fysieke drager niet onder de definitie van consumptiegoederen in de zin van
de richtlijn consumentenkoop valt.
57
Zie onder andere artikel 1 lid 2 sub a en c en artikel 2 lid 1 Richtlijn 99/44/EG.58
Artikel 1 en 2 lid 3 en 4 voorstel richtlijn voor overeenkomsten inzake digitale inhoud, COM(2015)634 final. Software is digitale inhoud in de zin
van de richtlijn. Artikel 2 lid 1 sub a.
59
Rb. Arnhem 7 december 2011, ECLI:NL:RBARN:2011:BU9785; Louwers, Korpershoek & De Wit 2010, p. 125-126; Thole & De Weerd 2010, p. 32;
Rinzema, CR 2012, p. 104.
60
Louwers, Korpershoek & De Wit 2010, p. 183; Jonker & Bal, CR 2015, p. 192.61
Vergelijk Rinzema, CR 2012, p. 105; Wolters & Verbruggen, WPNR 2016, afl. 7123, p. 837.62
Afdeling 6.3.3 BW is wel van toepassing als de software deel uitmaakt van een fysieke zaak. Zie bijvoorbeeld K.A.P.C. van Wees, ‘Enkele juridische
aspecten van de (deels) zelfrijdende auto’, CR 2015, p. 318 (software in zelfrijdende auto’s). Ook software op een fysieke drager kan als een product
63
worden beschouwd. Triaille, Computer Law & Security Review (9) 1993, p. 219; Westerdijk 1995, p. 192-200; G. Brüggemeier, Tort Law in the
European Union, Deventer: Kluwer Law International 2015, p. 177.
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volgt echter niet expliciet uit artikel 2 van de richtlijn. Dit
artikel stelt dat ‘elk roerend goed’ onder de definitie valt.
Over de vraag of hier ook software onder valt, is al veel
geschreven.64 Uiteindelijk zal de Europese wetgever of
het Hof van Justitie deze discussie moeten beslechten.
Een gebrek in de firewall leidt daarnaast niet tot schade
in de zin van artikel 9 Richtlijn 85/374/EEG en artikel
6:190 BW. Productaansprakelijkheid geldt alleen voor
zaakschade en schade die is veroorzaakt door dood of
lichamelijk letsel. Een gebrek in de beveiliging van per-
soonsgegevens veroorzaakt deze vormen van schade
slechts in uitzonderlijke gevallen.65
De betrokkenen en het energiebedrijf kunnen de ontwik-
kelaar van de firewall mogelijk wel aanspreken op grond
van de maatschappelijke zorgvuldigheid van artikel 6:162
lid 2 BW.66 Een producent die een product in het verkeer
brengt dat schade veroorzaakt bij normaal gebruik waar-
voor het bestemd is, handelt onrechtmatig ten opzichte
van de gebruikers.67 Het energiebedrijf en de betrokkenen
zijn echter geen gebruikers van de software. De ontwik-
kelaar van de firewall is bovendien minder intensief bij
OOC betrokken dan het ICT-beveiligingsbedrijf. Hij levert
slechts een standaardproduct dat niet is toegespitst op
de situatie van het communicatiecentrum. De firewall is
bovendien maar een onderdeel van de beveiliging van
OOC. De ontwikkelaar is daarnaast niet bekend met de
belangen van de betrokkenen en het energiebedrijf. Hier
staat echter tegenover dat het verlies van gevoelige gege-
vens een voorspelbaar gevolg is van een gebrekkige fire-
wall. Dat ook anderen dan de gebruiker hierdoor schade
lijden, is niet uitzonderlijk. De ontwikkelaar heeft daar-
naast de meeste deskundigheid ten aanzien van zijn
software. Hij is het beste in staat om de firewall te verbe-
teren.68
De zorgplicht van de ontwikkelaar van de firewall op
grond van artikel 6:162 lid 2 BW is afhankelijk van alle
omstandigheden van het geval (§ 7). Hij is bovendien,
anders dan de regeling van productaansprakelijkheid,
van zuiver nationaal recht. Het bestaan en de invulling
van de verplichtingen van de ontwikkelaar kunnen daar-
om per lidstaat verschillen.
9. Synthese
Paragraaf 3 tot en met 8 laten zien dat verschillende
normen van Nederlandse en Europese oorsprong een
verplichting tot het beveiligen van persoonsgegevens
creëren. De AVG brengt hier geen verandering in. Tabel
1 op de volgende pagina geeft een overzicht van deze
plichten. De pluriformiteit hiervan beïnvloedt de harmo-
nisatie van de bescherming van persoonsgegevens op
verschillende manieren. Ik ga achtereenvolgens in op de
aard van de verplichting om de gegevens te beveiligen
(§ 9.1), de focus van de AVG op de verwerkingsverantwoor-
delijke en de verwerker (§ 9.2), de rechtsverscheidenheid
die bij de toepassing van Europees recht kan blijven be-
staan (§ 9.3), de toepasselijkheid van verschillende bevei-
ligingsverplichtingen (§ 9.4), de sanctie op een schending
van de verplichting (§ 9.5) en de overeenkomsten tussen
de verschillende Europese normen (§ 9.6).
Zie onder andere Antwoord op schriftelijke vraag nr. 706/88, PbEG 1989, C 114/76; Triaille, Computer Law & Security Review (9) 1993, p. 217-220;
Westerdijk 1995, p. 74-92 en 276-277; K. Alheit, ‘The applicability of the EU Product Liability Directive to software’, Comp. & Int’l L.J. S. Afr. (34)
64
2001, p. 199-203; S. Whittaker, Liability for Products: English Law, French Law, and European Harmonization, Oxford: Oxford University Press 2005,
p. 477; L. Vihul, The Liability of Software Manufacturers for Defective Products (Tallinn papers Vol. 1, No. 2), Tallinn: CCDCOE 2014, p. 8-9;
Asser/Hartkamp & Sieburgh 6-IV 2015/262; Verbruggen e.a. 2016, p. 99-100; Verbruggen & Wolters, TvC 2017, afl. 1, p. 27; C.J.J.M. Stolker,
GS Onrechtmatige daad, Deventer: Wolters Kluwer (losbladig en online), art. 6:187, aant. 1.7. Overweging 50 NIB-richtlijn stelt dat de regels van
productaansprakelijkheid van toepassing zijn op softwareontwikkelaars. Zij geeft hier echter geen verklaring voor.
Triaille, Computer Law & Security Review (9) 1993, p. 222; Vihul 2014, p. 10-12; Verbruggen e.a. 2016, p. 100-101; Verbruggen & Wolters, TvC 2017,
afl. 1, p. 28. Deze schade kan bijvoorbeeld ontstaan als het gebrek tot de wijziging van medische gegevens leidt. Zie over deze schade als gevolg
van software ook Westerdijk 1995, p. 236-239; Alheit, Comp. & Int’l L.J. S. Afr. (34) 2001, p. 189-190 en 205.
65
Zie ook § 7. Vergelijk over Amerikaans recht M.L. Rustad & T.H. Koenig, ‘The Tort of Negligent Enablement of Cybercrime’, Berkeley Tech. L.J.
(20) 2005, p. 1607-1610.
66
HR 6 december 1996, NJ 1997/219 (Du Pont/Hermans); HR 22 oktober 1999, NJ 2000/159 (Koolhaas/Rockwool); HR 22 september 2000,67
NJ 2000/644 (Haagman/Vaessen); HR 4 februari 2011, NJ 2011/69 (Amlin/Deutz); Westerdijk 1995, p. 257-258; Asser/Hartkamp & Sieburgh
6-IV 2015/259; Stolker, GS Onrechtmatige daad, afd. 6.3.3, aant. 4.1.
Borking, CR 2013, p. 189; Wolters & Verbruggen, WPNR 2016, afl. 7123, p. 836-837.68
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Tabel 1. Overzicht van de verplichtingen tot beveiliging van de persoonsgegevens
GrondslagVerplichtingJuridische kwalificatiePartij
Artikel 32 AVG;Passende technische enVerwerkings-Energiebedrijf
Europese Verordeningorganisatorische maatregelenverantwoordelijke
Artikel 28 AVG;Keuze van en overeenkomstVerwerkings-Energiebedrijf
Europese Verordeningmet de verwerkerverantwoordelijke
Artikel 14 NIB-richtlijn;Passende en evenredigeAanbieder van eenEnergiebedrijf
Europese richtlijn entechnische en organisatorischeessentiële dienst
(toekomstige) nationalemaatregelen
implementatie
Artikel 32 AVG;Passende technische enVerwerkerOOC
Europese Verordeningorganisatorische maatregelen
Artikel 32 AVG;Passende technische enVerwerkerCloudopslagprovider
Europese Verordeningorganisatorische maatregelen
Artikel 16 NIB-richtlijn;Passende en evenredigeDigitaledienstverlenerCloudopslagprovider
Europese richtlijn entechnische en organisatorische
(toekomstige) nationalemaatregelen
implementatie
Artikel 4 e-privacyrichtlijn;Passende technische enAanbieder van eenInternetprovider
Europese richtlijn en nationale
implementatie69
organisatorische maatregelenopenbare elektronische
communicatiedienst
Artikel 13bis kaderrichtlijn;Passende technische enAanbieder van eenInternetprovider
Europese richtlijn en nationale
implementatie
organisatorische maatregelenopenbare elektronische
communicatiedienst
Artikel 4 e-privacyrichtlijn;Overleggen met de beheerderAanbieder van eenInternetprovider
Europese richtlijn en nationale
implementatie
van het netwerkopenbare elektronische
communicatiedienst
Artikel 32 AVG;Passende technische enVerwerkerBeheerder van het
netwerk Europese Verordeningorganisatorische maatregelen
Artikel 11.3 TCOMW;Passende technische enAanbieder van eenBeheerder van het
netwerk Nationale implementatieorganisatorische maatregelenopenbaar elektronisch
De plicht ontbreekt in de Europese
richtlijn
communicatienetwerk
Artikel 13bis kaderrichtlijn;Passende technische enAanbieder van eenBeheerder van het
netwerk Europese richtlijn en nationale
implementatie
organisatorische maatregelenopenbaar elektronisch
communicatienetwerk
Artikel 14 NIB-richtlijn;Passende en evenredigeAanbieders vanInternetknoop-
Europese richtlijn entechnische en organisatorischeessentiële dienstenpunten, DNS-
(toekomstige) nationalemaatregelendienstverleners en
implementatieregisters voor
topleveldomein-
namen
Artikel 6:248 en 7:401 BW;De eisen van de redelijkheid en
billijkheid en de zorg van een
goed opdrachtnemer
Opdrachtnemer of
contractpartij
ICT-beveiligings-
bedrijf Zuiver nationaal recht
Artikel 6:162 BW;De eisen van de maatschap-Contractpartij van deICT-beveiligings-
Zuiver nationaal rechtpelijke zorgvuldigheidverwerkerbedrijf
Artikel 7:17 BW;ConformiteitVerkoperOntwikkelaar van
Zuiver nationaal rechtde firewall
Artikel 6:162 BW;De eisen van de maatschap-ProducentOntwikkelaar van
Zuiver nationaal rechtpelijke zorgvuldigheidde firewall
Onder de voorgestelde e-privacyverordening is artikel 32 AVG van toepassing. § 6.69
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9.1. De aard van de verplichting om persoons-
gegevens te beveiligen
De Europese regels verplichten de partijen om passen-
de technische en organisatorische maatregelen te nemen.
Zij moeten hierbij onder andere rekening houden met
de uitvoeringskosten en de risico’s voor de betrokkenen
(§ 9.6). Wat passend is, verschilt dus per verwerking. De
partijen zijn dan ook niet verplicht om 100% veiligheid
te bieden.70 Hetzelfde geldt voor de verplichtingen van
Nederlandse oorsprong (§ 7 en 8).
Een beveiligingslek leidt niet altijd tot aansprakelijkheid.
De betrokkenen hebben op grond van artikel 82 lid 1 AVG
alleen recht op schadevergoeding als er inbreuk is ge-
maakt op de verordening. Hiervan is geen sprake als er
ondanks de passende beveiligingsmaatregelen toch
schade ontstaat.
In sommige gevallen heeft een betrokkene mogelijk zelfs
geen recht op de vergoeding van schade die is ontstaan
door het ontbreken van een passende beveiliging. Dit
speelt in het bijzonder als het lek is veroorzaakt door een
partij waarop geen beveiligingsplicht van Europese oor-
sprong van toepassing is. Ik geef een voorbeeld om dit
te illustreren. Het energiebedrijf en OOC hebben bij hun
keuze voor, afspraken met en controle van het ICT-bevei-
ligingsbedrijf en de firewall alle redelijke voorzorgsmaat-
regelen genomen. Kort nadat de firewall uitvoerig is ge-
controleerd, maakt de ontwikkelaar een grote fout bij het
doorvoeren van een update. Deze fout is echter niet te
ontdekken zonder onevenredige inspanningen. De bevei-
liging van de persoonsgegevens is hierdoor niet langer
adequaat. Een hacker gebruikt het beveiligingslek om de
gegevens te verspreiden.
De tekst van de verordening maakt niet duidelijk of OOC
en het energiebedrijf in dit geval aansprakelijk zijn. De
partijen hebben artikel 32 AVG niet zelf overtreden. Zij
hebben immers alle passende maatregelen genomen.71
Dat OOC en het energiebedrijf de persoonsgegevens niet
zelf hebben beveiligd, brengt hier geen verandering in.
De keuze om de beveiliging uit te besteden was in het
licht van de beperkte expertise van OOC (§ 7) juist pas-
send. Artikel 82 lid 2 AVG bepaalt echter dat de verwer-
kingsverantwoordelijke en de verwerker kunnen worden
aangesproken als zij ‘betrokken’ zijn bij een verwerking
die inbreuk maakt op de verordening. OOC en het ener-
giebedrijf zijn betrokken bij een verwerking waarbij on-
voldoende technische en organisatorische maatregelen
zijn genomen. Dit is in strijd met het in artikel 5 lid 1 sub
f AVG geformuleerde beginsel dat de beveiliging van de
gegevens gewaarborgd is. De omstandigheid dat dit ge-
brek in de beveiliging niet is ontstaan door een overtre-
ding of een verwijtbare gedraging van OOC of het ener-
giebedrijf, brengt hier geen verandering in.72
Artikel 82 lid 3 AVG stelt dat de partijen niet aansprake-
lijk zijn als zij kunnen bewijzen dat zij op geen enkele
wijze verantwoordelijk zijn voor het schadeveroorzakende
feit.73 Deze bepaling vervangt de in artikel 23 lid 2 Richt-
lijn 95/46/EG en artikel 49 lid 4 Wbp opgenomen uit-
sluiting voor schade die niet aan de aangesproken partij
kan worden toegerekend.74 In de Engelse versies bestaat
er overigens geen verschil tussen de gebruikte termen.
Zowel de richtlijn als de verordening stelt dat er geen
aansprakelijkheid bestaat als de aangesproken partij kan
bewijzen dat hij niet responsible is voor de schadeveroor-
zakende gebeurtenis. Artikelen 23 lid 2 Richtlijn
95/46/EG en artikel 82 lid 3 AVG lijken daarom niet van
elkaar te verschillen.75
De tekst van artikel 82 AVG maakt niet duidelijk of de
verwerkingsverantwoordelijke en de verwerker in het
geschetste geval een succesvol beroep kunnen doen op
lid 3. De schade is ontstaan door een fout van de ontwik-
kelaar van de firewall. Hieruit volgt echter niet automa-
tisch dat het energiebedrijf en OOC niet verantwoordelijk
zijn. Het communicatiecentrum heeft er immers zelf
voor gekozen om de firewall te gebruiken bij de uitvoering
van zijn beveiligingsverplichting.76 Van Alsenoy betoogt
dat de door de AVG opgelegde verplichtingen niet kunnen
worden gedelegeerd. Het energiebedrijf en OOC blijven
daarom aansprakelijk voor gebreken in de beveiliging.77
Larouche, Peitz en Purtova stellen echter dat een beroep
op lid 3 succesvol zou kunnen zijn als de verwerkingsver-
antwoordelijke kan aantonen dat de inbreuk is ontstaan
door de acties van een derde, zoals een hacker.78 Daar-
naast plaatst Thompson de uitzondering in de context
van causaal verband. Hij stelt, in de context van de richt-
lijn, dat de verwerkingsverantwoordelijke niet aansprake-
lijk is als de feiten die tot de schade hebben geleid niet
aan hem kunnen worden toegerekend.79 In het geschetste
voorbeeld is de schade veroorzaakt door een fout van de
zorgvuldig gekozen ontwikkelaar. Het energiebedrijf en
OOC hebben geen enkele bijdrage geleverd aan de gebrek-
kige update. Kosmides betoogt ten slotte dat artikel 23
Richtlijn 95/46/EG op verschillende manieren kan wor-
Zie ook College Bescherming Persoonsgegevens 2013, p. 10; Van Alsenoy, JIPITEC (7) 2016, p. 273, 282 en 284.70
Zie ook U. Dammann & S. Simitis, EG-Datenschutzrichtlinie. Kommentar, Baden-Baden: Nomos 1997, p. 264.71
Van Alsenoy, JIPITEC (7) 2016, p. 273, 276 en 282; M. Thompson, ‘Beyond Gatekeeping: The Normative Responsibility of Internet Intermediaries’,
Vand. J. Ent. & Tech. L (18) 2016, p. 808-810. Zie ook noot 80.
72
Zij zijn volgens overweging 146 AVG niet aansprakelijk als zij niet verantwoordelijk zijn voor de schade.73
Hiervan is met name sprake als de partij bewijst dat de schade het gevolg is van een fout van de betrokkene of van overmacht (Engelse versie:
force majeure). Overweging 55 Richtlijn 95/46/EG. De memorie van toelichting van de Wbp stelt dat aansluiting bij artikel 6:75 BW aannemelijk
is. Zij houdt echter rekening met een mogelijke afwijkende interpretatie van het Hof van Justitie. Kamerstukken II 1997/98, 25892, 3, p. 176.
74
Van Alsenoy, JIPITEC (7) 2016, p. 283.75
Het is mogelijk om aan te sluiten bij de ratio van artikel 6:76 en 6:77 BW. Zie ook Van Alsenoy, JIPITEC (7) 2016, p. 274. De firewall kan worden
vergeleken met een hulpzaak. Het ICT-beveiligingsbedrijf is een hulppersoon. De uitleg van artikel 82 lid 3 AVG is uiteindelijk in de handen van
het Hof van Justitie. Nationale bepalingen over toerekenbaarheid zijn niet van toepassing. Zie ook noot 74.
76
Van Alsenoy, JIPITEC (7) 2016, p. 273-274, 282 en 286-287. De memorie van toelichting van de Wbp stelt dat de verwerkingsverantwoordelijke
aansprakelijk is voor verwerkingen door de verwerker. Kamerstukken II 1997/98, 25892, 3, p. 176 (MvT).
77
Larouche, Peitz & Purtova 2016, p. 58.78
Thompson, Vand. J. Ent. & Tech. L (18) 2016, p. 810.79
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den geïnterpreteerd. Hij stelt dat de eis van verwijtbaar-
heid niet noodzakelijk in strijd met de richtlijn is.80
Er bestaat onzekerheid over het antwoord op de vraag of
OOC en het energiebedrijf aansprakelijk zijn voor een
gebrek in de beveiliging dat is veroorzaakt door de ont-
wikkelaar van de firewall. Als zij niet aansprakelijk zijn,
moeten de betrokkenen de ontwikkelaar aanspreken op
grond van het nationale privaatrecht. Of deze vordering
zal slagen, kan per lidstaat verschillen (§ 8).
9.2. De focus op de verwerkingsverantwoordelijke
en de verwerker
Richtlijn 95/46/EG stelt de verwerkingsverantwoordelijke
centraal. Zij verplicht alleen deze partij om passende
technische en organisatorische beveiligingsmaatregelen
te nemen. De verwerker heeft deze plicht alleen indirect,
op grond van een overeenkomst met de verwerkingsver-
antwoordelijke.
De AVG houdt rekening met de belangrijke rol van de
verwerkers. Het maakt voor de betrokkene immers niet
uit of een hacker zijn gegevens bij het energiebedrijf, bij
OOC of bij de cloudopslagprovider heeft gestolen. De
verwerker is bovendien dikwijls beter in staat om de
persoonsgegevens te beveiligen dan de verwerkingsver-
antwoordelijke. De cloudopslagprovider is bijvoorbeeld
beter gesitueerd om de bij hem opgeslagen gegevens te
beschermen dan het energiebedrijf. De verordening is
daarnaast niet van toepassing op een verwerkingsverant-
woordelijke die een natuurlijke persoon is en de gegevens
verwerkt in het kader van een zuiver persoonlijke of
huishoudelijke activiteit. De verordening verplicht daarom
ook de verwerkers om passende technische en organisa-
torische beveiligingsmaatregelen te nemen (§ 4).
Uit deze bijdrage blijkt echter dat de beveiliging ook af-
hankelijk is van verschillende partijen waarop de AVG
niet van toepassing is. Sommige van deze partijen, zoals
het ICT-beveiligingsbedrijf en de ontwikkelaar van de
firewall, zijn ook niet op grond van andere Europese re-
gels verplicht om de persoonsgegevens te beveiligen.
Voor deze partijen geldt een systeem dat vergelijkbaar is
met de situatie voor de verwerker onder de richtlijn. De
verwerkingsverantwoordelijke en de verwerker moeten
op grond van artikel 32 AVG kiezen voor een betrouwbaar
beveiligingsbedrijf en goede beveiligingssoftware. De
zorgplichten en de aansprakelijkheid van het ICT-bevei-
ligingsbedrijf en de ontwikkelaar van de firewall zijn
echter overgelaten aan het nationale recht (§ 3, 4, 7 en 8).
De figuren 2 en 3 vergelijken de situatie onder de richtlijn
en de AVG. Een pijl staat voor een aanspraak van de be-
trokkenen op grond van Europese regels. Een onderbro-
ken pijl staat voor een (mogelijke) aanspraak op grond
van nationaal recht.
 
Energiebedrijf
(verwerkingsverantwoordelijke)
OOC
(verwerker)
ICT-beveiligingsbedrijf/
Ontwikkelaar firewall
(andere partij)
Betrokkenen
Figuur 2. De rechten van de betrokkenen onder Richtlijn
95/46/EG
 
Energiebedrijf
(verwerkingsverantwoordelijke)
OOC
(verwerker)
ICT-beveiligingsbedrijf/
Ontwikkelaar firewall
(andere partij)
Betrokkenen
Figuur 3. De rechten van de betrokkenen onder de AVG
De AVG versterkt de positie van de betrokkenen door
haar bredere focus. Zij verplicht ook de verwerkers om
passende technische en organisatorische beveiligings-
maatregelen te nemen. Deze ontwikkeling kan worden
doorgezet door de focus verder te verbreden. De positie
van de betrokkenen wordt nog sterker als zij, onder nader
te bepalen voorwaarden, ook andere partijen met een
verantwoordelijkheid voor de beveiliging van de persoons-
gegevens kunnen aanspreken. Deze uitbreiding is in de
eerste plaats van belang als de verwerkingsverantwoorde-
lijke en de verwerker geen verhaal bieden. Zij speelt
daarnaast een rol als deze partijen alle redelijke maatre-
gelen hebben genomen (§ 9.1).
9.3. Rechtsverscheidenheid bij de toepassing van een
Europese regel
De in paragraaf 3 tot en met 6 behandelde partijen heb-
ben een beveiligingsverplichting op grond van een regel
van Europese oorsprong. Dit betekent echter niet dat
deze verplichting in iedere lidstaat hetzelfde is. De ver-
antwoordelijken zijn immers ook op grond van Richtlijn
95/46/EG verplicht om de persoonsgegevens te beveili-
gen. Deze richtlijn heeft door verschillen in de implemen-
tatie en toepassing echter niet geleid tot de gewenste
mate van harmonisatie. De direct werkende AVG is juist
ingevoerd om deze rechtsverscheidenheid weg te nemen
(§ 1).
De verordening doet echter geen afbreuk aan de beveili-
gingsverplichtingen op grond van de e-privacyrichtlijn,
de kaderrichtlijn en de NIB-richtlijn (§ 5 en 6). Ook bij
de implementatie en toepassing van deze richtlijnen kan
er rechtsverscheidenheid ontstaan. De nationale rechters
T. Kosmides, The legal nature of the controller’s civil liability according to art. 23 of Directive 95/46 EC (Data Protection Directive) (ICIL 2011. 4th80
International Conference on Information Law), 2011, p. 2-7. Zie ook Thompson, Vand. J. Ent. & Tech. L (18) 2016, p. 810-811.
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zijn echter wel verplicht om deze implementaties richt-
lijnconform te interpreteren.81
Ook de aard van de verplichting kan tot rechtsverschei-
denheid leiden (§ 9.1). Hij geeft de nationale rechters een
grote beoordelingsvrijheid. Een Nederlandse rechter stelt
mogelijk andere eisen aan een ‘passende’ beveiliging dan
een rechter uit Duitsland. Deze rechtsverscheidenheid
kan ontstaan bij de nationale implementaties van de
richtlijnen, maar ook bij de geharmoniseerde en direct
toepasbare beveiligingsverplichting van de AVG. De
handhaving in concrete gevallen blijft immers voor een
belangrijk deel in de handen van nationale rechters en
toezichthouders.82
Ten slotte kan ook de onduidelijkheid over de aansprake-
lijkheid rechtsverscheidenheid in de hand werken. Er
bestaan belangrijke verschillen tussen de nationale im-
plementaties van artikel 23 Richtlijn 95/46/EG. In som-
mige rechtsstelsels geldt een soort risicoaansprakelijk-
heid. In andere lidstaten is de verwerkingsverantwoorde-
lijke niet aansprakelijk als hij kan aantonen dat hij niet
verwijtbaar heeft gehandeld.83 Artikel 82 lid 3 AVG neemt
de onduidelijkheid niet weg. De onder de richtlijn bestaan-
de rechtsverscheidenheid kan hierdoor blijven bestaan.
9.4. De toepasselijkheid van verschillende
beveiligingsverplichtingen
Het energiebedrijf en de cloudopslagprovider zijn zowel
op grond van de AVG als op grond van de NIB-richtlijn
verplicht om persoonsgegevens te beveiligen (§ 3 en 5).
Deze omstandigheid frustreert de doelstelling van de
AVG. De betrokkenen hebben weliswaar recht op het
door de verordening gewaarborgde hoge, geharmoniseer-
de niveau van gegevensbescherming. Het energiebedrijf
en de cloudopslagprovider kunnen echter in iedere lid-
staat worden geconfronteerd met aanvullende eisen die
ontstaan door verschillen in de implementatie en toepas-
sing van de NIB-richtlijn. Zij profiteren daarom niet van
de door de AVG bewerkstelligde harmonisatie. Dergelijke
hogere eisen zijn bovendien expliciet toegestaan voor
aanbieders van essentiële diensten. De richtlijn leidt op
grond van artikel 3 slechts tot minimumharmonisatie.
Artikel 16 lid 10 NIB-richtlijn bepaalt echter dat de lidsta-
ten geen extra beveiligingseisen mogen opleggen aan
digitaledienstverleners.
De leveranciers van internet bevinden zich in een verge-
lijkbare situatie. Zij hebben een verplichting om persoons-
gegevens te beschermen op grond van de e-privacyricht-
lijn (internetprovider) of de AVG (beheerder van het
netwerk). Zij zijn daarnaast op grond van artikel 13bis
kaderrichtlijn verplicht om de risico’s voor de veiligheid
van hun netwerken of diensten te beheersen. Dit artikel
is niet specifiek gericht op de bescherming van persoons-
gegevens. Toch kan het, al dan niet door verschillen in
de implementatie en toepassing, leiden tot een verplich-
ting om deze gegevens te beveiligen (§ 6).
9.5. De sanctie op een schending van de
beveiligingsverplichting
Een schending van de in de AVG opgenomen beveiligings-
verplichting leidt tot aansprakelijkheid (§ 9.1). Dit recht
op schadevergoeding bestaat op grond van artikel 15 lid
2 Richtlijn 2002/58/EG ook bij een schending van de
e-privacyrichtlijn (§ 6). De andere Europese richtlijnen
maken niet duidelijk of een schending tot privaatrechte-
lijke aansprakelijkheid leidt. Artikel 21 NIB-richtlijn be-
paalt slechts dat de lidstaten doeltreffende, evenredige
en afschrikkende sancties vaststellen. Artikel 21bis kader-
richtlijn bevat een vergelijkbare regel. De bepalingen
maken echter niet duidelijk hoe deze sancties eruit
moeten zien. Of een betrokkene, in het algemeen of in
een concreet geval, recht heeft op een schadevergoeding
op grond van een schending van de in deze richtlijn op-
genomen beveiligingsplichten, is afhankelijk van het
nationale privaatrecht.
De verplichting tot richtlijnconforme interpretatie en het
effectiviteitsbeginsel beperken de vrijheid van de lidstaten
om aansprakelijkheid te beperken.84 De beantwoording
van de vraag of de lidstaten deze vrijheid hebben, valt
buiten het bereik van dit artikel. Zij is voor dit onderzoek
bovendien slechts van een beperkt belang. Voor zover de
andere beveiligingsverplichtingen zien op de bescher-
ming van persoonsgegevens, zijn de partijen immers ook
aansprakelijk op grond van artikel 82 AVG.85 Een richtlijn
heeft bovendien geen horizontale werking.86
Zie over deze verplichting onder andere HvJ EG 16 juni 2005, C-105/03, ECLI:EU:C:2005:386 (Pupino); HvJ EG 4 juli 2006, C-212/04,
ECLI:EU:C:2006:443 (Adeneler); HvJ EG 15 april 2008, C-268/06, ECLI:EU:C:2008:223 (Impact); HvJ EU 24 januari 2012, C-282/10,
81
ECLI:EU:C:2012:33 (Dominguez); M. Klamert, The Principle of Loyalty in EU Law, Oxford: Oxford University Press 2014, p. 133-135; Asser/Hartkamp
3-I 2015/181-183.
Zie ook Blume, IDPL 2012, afl. 3, p. 132-133; Blume, IDPL 2014, afl. 4, p. 271-272; Albrecht, EDPL 2016, afl. 3, p. 289; Davies, EDPL 2016, afl. 3,
p. 294.
82
Noot 80; § 9.1.83
Zie over het effectiviteitsbeginsel en zijn invloed op privaatrechtelijke aansprakelijkheid onder andere artikel 19 VEU, artikel 288 VWEU en artikel
47 Handvest van de grondrechten van de Europese Unie; HvJ EG 16 december 1976, 33/76, ECLI:EU:C:1976:188 (Rewe); HvJ EG 20 september
84
2001, C-453/99, ECLI:EU:C:2001:465 (Courage/Crehan); HvJ EG 10 april 1984, 14/83, ECLI:EU:C:1984:153 (Van Colson); HvJ EG 2 augustus 1993,
C-271/91, ECLI:EU:C:1993:335 (Marshall); HvJ EU 9 december 2010, C-568/08, ECLI:EU:C:2010:751 (Spijker); T. Tridimas, The General Principles
of EU Law, Oxford: Oxford University Press 2006, p. 418-427 en 443-458; Klamert 2014, p. 125-133; N. Reich, General Principles of EU Civil Law,
Cambridge: Intersentia 2014, p. 91-101, 114-115 en 124; Asser/Hartkamp 3-I 2015/14, 109-112 en 115; K. Havu, ‘EU Law in Member State Courts:
“Adequate Judicial Protection” and Effective Application – Ambiguities and Nonsequiturs in Guidance by the Court of Justice?’, Contemp. Readings
L. & Soc. Just. (8) 2016, p. 165-166 en 171-172. Zie noot 81 over de verplichting tot richtlijnconforme interpretatie.
Als verwerkingsverantwoordelijke, verwerker of aanbieder van een elektronische communicatiedienst. Zie § 3, 5, 6 en 9. Het antwoord op de
vraag is alleen van belang als artikel 32 AVG niet geschonden is.
85
De betrokkenen kunnen ten opzichte van de bedrijven die de beveiligingsverplichting schenden geen beroep doen op de schending of onjuiste
implementatie van een richtlijn. HvJ EG 26 februari 1986, 152/84, ECLI:EU:C:1986:84 (Marshall); HvJ EG 5 oktober 2004, gevoegde zaken
86
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Het ICT-beveiligingsbedrijf en de ontwikkelaar van de
firewall zijn niet gebonden aan regels van Europese oor-
sprong. De sancties op de schending van hun beveiligings-
verplichtingen zijn daarom, net als de verplichtingen zelf,
volledig afhankelijk van het nationale privaatrecht.
9.6. Overeenkomsten tussen de verschillende normen
van Europese oorsprong
De vorige subparagrafen besteden vooral aandacht aan
onderwerpen die de effectieve harmonisatie verhinderen.
De door de pluriformiteit veroorzaakte rechtsverscheiden-
heid wordt echter verkleind doordat de verschillende
normen van Europese oorsprong in hoge mate vergelijk-
baar zijn. Zowel een verwerkingsverantwoordelijke, een
verwerker, een aanbieder van een essentiële dienst, een
digitaledienstverlener, een aanbieder van een openbare
elektronische communicatiedienst als een aanbieder van
een openbaar elektronisch communicatienetwerk is ver-
plicht om passende technische en organisatorische
maatregelen te nemen.
Artikelen 14 en 16 NIB-richtlijn stellen daarnaast dat de
maatregelen ‘evenredig’ moeten zijn. Deze toevoeging
voorkomt dat er disproportionele lasten aan de aanbieders
van essentiële diensten worden opgelegd.87 Zij maakt de
norm echter niet wezenlijk anders. Ook artikel 32 lid 1
AVG en artikel 13bis kaderrichtlijn benadrukken dat het
beveiligingsniveau moet worden afgestemd op het risico.
De evenredigheid kan bovendien worden meegenomen
bij de beoordeling of een bepaalde maatregel ‘passend’
is.88
Hoewel het antwoord op de vraag wat passend is per
partij en per geval kan verschillen (§ 9.1), ligt het voor de
hand dat algemene aanwijzingen over de norm van artikel
32 AVG ook van belang kunnen zijn bij de toepassing
van de implementaties van artikel 4 e-privacyrichtlijn,
artikel 13bis kaderrichtlijn en artikel 14 en 16 NIB-richtlijn.
Een vergelijkbare toepassing van deze artikelen versnelt
de ontwikkeling en verduidelijking van de beveiligings-
verplichtingen. Zij kan daarnaast verhinderen dat partijen
die onder verschillende bepalingen vallen (§ 9.4), worden
geconfronteerd met twee sterk afwijkende verplichtingen.
10. Conclusie
In dit artikel beantwoord ik de volgende onderzoeksvraag:
In hoeverre leidt de Algemene Verordening Gegevens-
bescherming tot de harmonisatie van de privaatrechtelijke
verplichting om persoonsgegevens te beveiligen?
De casus van het internationale energiebedrijf laat zien
dat de doelstellingen van de AVG gedeeltelijk worden
behaald.
De beveiliging van persoonsgegevens is een gedeelde
verantwoordelijkheid. Richtlijn 95/46/EG creëert echter
alleen een beveiligingsverplichting voor het energiebe-
drijf, de verwerkingsverantwoordelijke (§ 3 en 4). Deze
situatie staat in een duidelijk contrast met de AVG. De
bredere focus van de verordening leidt tot een aanzienlij-
ke harmonisatie van de zorgplichten op het gebied van
de beveiliging van persoonsgegevens (§ 9.2). Artikel 32
AVG is ook van toepassing op de verwerkers: het commu-
nicatiebedrijf, de cloudopslagprovider en de beheerder
van het internetnetwerk (§ 4, 5 en 6). De Verordening
creëert een direct werkende beveiligingsverplichting die,
tenminste in theorie (§ 9.3), overal in Europa hetzelfde
is. De schending van deze verplichting leidt tot privaat-
rechtelijke aansprakelijkheid.
Deze bijdrage laat echter ook zien dat de beveiliging te-
vens afhankelijk kan zijn van partijen waarop artikel 32
AVG niet van toepassing is. Dit betekent niet dat die
partijen geen beveiligingsverplichting hebben. De ver-
plichting om persoonsgegevens te beveiligen kan worden
gebaseerd op een lappendeken van verschillende normen
van Nederlandse en Europese oorsprong. Verschillende
partijen zijn bovendien zowel op grond van de AVG als
op grond van een andere Europese richtlijn verplicht om
persoonsgegevens te beveiligen (§ 9.4).
De beveiligingsverplichtingen op grond van het nationale
recht en de Europese richtlijnen frustreren de doelstelling
van de AVG. De direct werkende verordening is ingevoerd
omdat de nationale implementaties van Richtlijn
95/46/EG niet hebben geleid tot een consistent en hoog
niveau van gegevensbescherming (§ 1). De relevantie van
de andere richtlijnen leidt er echter toe dat verschillen in
de implementaties nog steeds tot rechtsverscheidenheid
kunnen leiden. De rol van het zuiver nationale recht zorgt
er zelfs voor dat een deel van de beveiligingsverplichtin-
gen is onttrokken aan iedere invloed van het recht van
de Europese Unie.
De harmonisatie van de beveiligingsverplichting kan,
aansluitend op het bestaande kader, op verschillende
manieren worden versterkt. De voorgestelde e-privacyver-
ordening geeft de elegantste oplossing. Het voorstel bevat
geen beveiligingsverplichting. Het laat deze kwestie ge-
heel over aan de AVG. De paradoxale wisselwerking tus-
sen de AVG en de e-privacyrichtlijn wordt hiermee, ten-
minste ten aanzien van de beveiliging van persoonsgege-
vens, weggenomen (§ 6).
De in de NIB-richtlijn en de kaderrichtlijn opgenomen
beveiligingsverplichtingen hebben onder andere betrek-
king op de bescherming van persoonsgegevens (§ 3, 6 en
9.4). Zij hebben echter ook andere doelstellingen. Zij
kunnen daarom, anders de beveiligingsverplichting in
C-397/01-403/01, ECLI:EU:C:2004:584 (Pfeiffer); Asser/Hartkamp 3-I 2015/156-158. Zij kunnen hoogstens een beroep doen op het recht op be-
scherming van persoonsgegevens zoals dit in de richtlijn is geconcretiseerd. Het Hof van Justitie heeft deze theoretische mogelijkheid echter
alleen aanvaard bij het algemene beginsel van non-discriminatie. HvJ EG 22 november 2005, C-144/04, ECLI:EU:C:2006:709 (Mangold); HvJ EU
19 januari 2010, C-555/07, ECLI:EU:C:2010:21 (Kücükdeveci); Reich 2014, p. 101-102 en 129; Asser/Hartkamp 3-I 2015/56; M. de Mol, ‘De horizon-
tale directe werking van de grondrechten van de Europese Unie’, SEW 2016, afl. 11, p. 458-471.
Overweging 53 NIB-richtlijn.87
Zie in deze zin over artikel 13 Wbp College Bescherming Persoonsgegevens 2013, p. 10. Zie ook § 9.1.88
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de e-privacyrichtlijn, niet zomaar worden geschrapt. Het
is echter wel mogelijk om expliciet te bepalen dat de uit
deze richtlijnen voortvloeiende verplichting om persoons-
gegevens te beveiligen hetzelfde is als de beveiligingsver-
plichting van de AVG.89 Deze benadering kan onder an-
dere worden gevolgd door het Hof van Justitie en de
Europese en nationale toezichthouders. Zij wordt verge-
makkelijkt doordat de normen van Europese oorsprong
in hoge mate vergelijkbaar zijn (§ 9.6).
De rechtsverscheidenheid die wordt veroorzaakt door de
rol van het zuiver nationale recht is minder eenvoudig
weg te nemen. De Europese regels leggen geen verplich-
tingen op aan partijen die zelf geen persoonsgegevens
verwerken (§ 7 en 8). De harmonisatie van de beveiligings-
verplichting kan worden versterkt door, onder nader te
bepalen voorwaarden, ook deze partijen op grond van
een Europese verordening te verplichten om passende
technische en organisatorische beveiligingsmaatregelen
te nemen (§ 9.2). Het is daarnaast mogelijk om expliciet
te bepalen dat de verwerkingsverantwoordelijke en de
verwerker aansprakelijk zijn voor de fouten van de door
hun ingeschakelde partijen (§ 9.1 en 9.3). Dit zorgt ervoor
dat de betrokkenen tenminste een partij kunnen aanspre-
ken als de beveiliging niet in orde is.
Vergelijk artikel 40 lid 4 herschikkingsrichtlijn (§ 6), waarin is aangegeven dat de in het artikel opgenomen beveiligingsverplichting niet afdoet
aan de AVG.
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